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Zatacznik Nr 1c do zapytania ofertowego - Szczegdtowy opis przedmiotu
zamowienia do czesci 3

Przeprowadzenie szkolenia on-line

dla pracownikéw Powiatu Augustowskiego w zakresie obstugi nabytych przez
Zamawiajgcego urzgdzen UTM Stormshield SN210 pod katem zabezpieczenia sieci
informatycznych Zamawiajgcego przed cyberzagrozeniami

1) Szkolenie powinno by¢ przeprowadzone przez autoryzowany przez firme Stormshield
osrodek/centrum/szkoleniowca'

2) Szkolenie powinno by¢ przeprowadzone w formie on-line dla 8 oséb

a) Zamawiajacy przygotuje niezbedng po swojej stronie infrastrukture — segment sieci
LAN z dostepem do Internetu, rzutnik, komputery z dostepem do Internetu, mikrofon,
gtosniki,

b) Szkolenie bedzie przeprowadzane na 8 urzagdzeniach UTM SN210 Stormshield
bedgcych w posiadaniu Zamawiajgcego,

c) Kazdy z 8 uczestnikéw szkolenia bedzie miat swdj komputer za swoim UTM i bedzie
wykonywat polecenia szkolgcego na swoim UTM,

d) Uczestnicy szkolenia nie posiadajg wyksztatcenia informatycznego, majg wiedze
0gdblng w tym zakresie,

e) Wszystkie urzadzenia UTM posiadajg wgrang licencje i firmware w tej samej wersji,

f) Wszyscy uczestnicy szkolenia bedga zlokalizowani w tym samym miejscu,

3) Wykonawca zapewni we wtasnym zakresie narzedzie/komunikator do przeprowadzenia
szkolenia w formie on-line. Zamawiajacy nie bedzie musiat ponosi¢ zadnych dodatkowych
kosztéow do uzywania tego narzedzia,

4) Szkolenie powinno by¢ przeprowadzone w dni robocze i rozpoczac sie nie wczesniej niz
8:00 i zakonczy¢ nie pdzniej niz 15:30,

5) Efektywny czas szkolenia powinien by¢ nie krétszy niz 4 godz. zegarowe (wytaczajac
przerwy),

6) Program szkolenia powinien zapewni¢ szkolonym osobom nabycie podstawowej wiedzy
o uzytkowaniu UTM SN210 Stormshield minimum w zakresie wymienionym nizej:

a) podtaczenia urzagdzenia UTM SN210 do Internetu (fizycznie - kable do interfejsow IN,
OUT...) i wtgczenie/wytaczenie/restart urzadzenia,

b) podstawowa konfiguracja urzadzenia do pracy w trybie routera / transparentnym,

c) konfiguracja interfejséw ,,out” i ,in” (poprzez podanie IP swojej LAN i tymczasowego IP
na interfejsie out na czas szkolenia),

d) konfiguracja ntp, dns, z ustawieniem ich priorytetu (gtéwny, zapasowy), dostep
administracyjny,

! Posiadanie zaswiadczenia od firmy Stormshield, ze Oferent jest uprawniony do prowadzenia
certyfikowanych szkolen Stormshield Network Security w Polsce jest warunkiem do prowadzenia szkolenia
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e) konto administratora — zmiana hasta, zatozenie dodatkowego konta z uprawnieniami
administracyjnymi
f) poinstruowanie gdzie znajduje sie informacja o licencji,
g) pokazanie konfiguracji klasyfikacji URL,
h) firewall i NAT - zdefiniowanie podstawowych regut firewall i NAT aby dziatat Internet,
i) filtrowanie URL i SSL — pokazac gdzie,
j) audyt podatnosci,
k) antywirus ClamAV — wtgczenie,
[) administracja - wtozenie do UTM i sformatowanie karty SD do zapisywania logéw
urzadzenia, ustawianie zakresu zbierania logow;
m) konfiguracja raportéw i monitoringu,
n) pokazanie jak zainstalowac aktualizacje firmware,
o) pokazanie jak wykona¢ kopie zapasowgq aktualnej konfiguracji urzgdzenia oraz jak
przywrdcic¢ konfiguracje z kopii,
p) monitorowanie pracy urzadzenia, konfiguracja raportow
W zatgczniku nr 9 do oferty, Oferent przedstawi szczegdétowy program szkolenia.
7) Po przeprowadzonym szkoleniu Wykonawca wystawi i dostarczy Zamawiajgcemu
dyplomy/zaswiadczenia dla wszystkich szkolonych osdb, zawierajgce co najmniej imie
i nazwisko szkolonej osoby oraz stanowisko i miejsce pracy, nazwe odbytego szkolenia, termin
i zakres odbytego szkolenia.
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